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摘   要 
 


































Windows operating system is currently the mainstream operating system, many 
kinds of software were developed rapidly based on it, and the Trojan horse virus has 
been progress either. In order to counter the anti-virus software, the Trojan virus 
attempting to occupy the sovereignty of computer, further, expansion of malicious 
acts. These malicious programs often have the ability to fight with today's mainstream 
antivirus software, and then give users an immeasurable loss.  
It is necessary to research the principles of these viruses, and explore their 
behaviors, and then try to produce the corresponding security tools to counter them. 
However, as the Windows operating system is not open source, it is more difficult to 
study the principles of its internal, and the production of corresponding anti-rootkits 
tools is not an easy task. It is for these reasons, the current fight against the Rootkits 
has become more valuable and challenging.  
This dissertation designs a tool Rootkit based from obverse on this background. 
Because of using some more advanced technology of Windows kernel which is 
unpublished by Microsoft.In this paper, driving technology is adopted to hold the 
system function hooked at kernel level in Windows operating system, which makes it 
possible to monitor other application processes. Specially, employing hooking with 
SSDT, INLINE, EAT, and DKOM to supervise those processes can promise the 
application running safely, without uninstalled by other applications.After 
experimental testing, to a certain extent this tool is superior to most of the Rootkits 
tools. It can successfully hidden files, registry process, as well as anti rootkit killing 
and anti debug..  
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Rootkit 这个术语最早是用于 UNIX 操作系统，当代的 Windows rootkits 是由
首次出现在 20 世纪 90 年代的 DOS 隐形病毒衍生而来的。这些病毒可以将自己
隐藏起来，不被用户和反病毒程序发现。不久以后，这些技术被 Windows rootkits
利用来隐藏其它恶意程序。 









































































之前获得对系统的控制权，这样 Rootkits 程序就不会被检测到了。到了 2008 年，
一些新的恶意软件运用新的 Rootkits 技术来感染系统的引导扇区，比如 Sinowal、
Mebroot、StealthMBR，而很多安全软件对其束手无策[3]。 
到 2006 年，rootkit 技术开始应用与常见的电子邮件蠕虫病毒中，例如 Bagle;
以及木马间谍程序，例如 Goldun；另外还有 Mailbot 程序，例如 Rustoc，这种演
变给 AV 供应商带来巨大的挑战。 
1.3 本文的主要研究内容 
本文的主要研究内容包括如下三个方面：  
1.从 Windows 内核层与用户层的交互开始逐步介绍 Windows 下 SSDT 
HOOK,EAT HOOK,INLINE HOOK,IDT HOOK,OBJECT HOOK，DKOM 等基本
原理；  





第二章 Windows 下 RootKit 简介，介绍了 RootKit 的概念、危险性及其一些
应用技术。 
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2000 年，俄罗斯的程序员制作了名为 He4hook 的工具，用于在内核模式下
隐藏文件，虽然它不是恶意的，但其提供的功能和 Rootkits 具有很大的相关度；
2002 年，Hacker Defender 被制作出来，它比 He4hook 要强大很多，能够隐藏注
册表、进程、文件；2003 年，名为 Vanquish 的工具更具备了记录键盘密码的功
能；这些东西的发表使得大家关注的焦点发生了改变，开始更多的研究最新的
Rootkits 技术。2003 年出现的 Haxdoor 已完全成为了 Roootkits，它隐匿于操作系
统中，抹掉了自己的一切痕迹。2004 年出现的 FU Rootikit，首次采用 DKOM 的
方式修改系统内核结构，将自己的进程成功隐藏。2005 年，80%的 Rootkits 是
HacDef 和 Haxdoor 的变种。随后，Rootkits 融入了多种 Windows 内核技术，让
自己更难于被发现。 
从 2005 年开始，Rootkits 技术开始被广泛应用，媒体的注意力也被吸引过
来，并进一步发现这些技术不仅仅只是在恶意程序中用到，而在一些商业产品中
也出现了。最典型的例子就是发生在 2006 年的 Sony DRM 丑闻事件。索尼公司




它。这些 Rootkits 技术的使用，让普通的电脑用户感到一阵恐慌。 
然而，病毒技术和反病毒技术总是形影不离的。Rootkits 的出现，给了杀毒
软件等安全厂商巨大的压力，于是这些公司开始在自己的产品中添加检测
Rootkits 的功能，很多个人程序员也开始开发对抗 Rootkis 的工具。于是出现了
比较强大的 Anti-Rootkits 工具，比如 Gmer 和 Rootkit Unhooker，它们能够快速
全面的检测并清除系统可能存在的 Rootkits 程序。如今，网络上已经有近 20 种
检测 Rootkits 的工具，他们各自运用了各种不同的方法去检测 Rootkits 的存在。
然而，对抗总是存在的，最近一个叫蓝色药丸的程序，运用了先进的技术，导致
所有的检测工具都无法发现它的存在。其中最厉害的一个 Rootkits 是在 2006 年
时产生的，名为 Rustock.c。然而一年半以后，Dr. Web 厂商的研究员才发现它的
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2.4 RootKit 应用 




它的子目录下的所有文件。文件的枚举是使用 NtQueryDirectoryFile 函数。 
 NTSTATUS NtQueryDirectoryFile( 
        IN HANDLE FileHandle, 
        IN HANDLE Event OPTIONAL, 
        IN PIO_APC_ROUTINE ApcRoutine OPTIONAL, 
        IN PVOID ApcContext OPTIONAL, 
        OUT PIO_STATUS_BLOCK IoStatusBlock, 
        OUT PVOID FileInformation, 
        IN ULONG FileInformationLength, 
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